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 ولا: أحكام وشروط عامة:أ

 .في جامعة البلقاء التطبيقية مج الماجستيراار العام لبرلتزم هذه الخطة مع تعليمات الاطت .1

 رنامج:قبولها في هذا الب التي يمكنالتخصصات  .2

 امن المعلومات والفضاء الالكتروني -

 علم الحاسوب -

 هندسة البرمجيات -

 نظم المعلومات الحاسوبية -

 هندسة الحاسوب -

 هندسة الاتصالات -

 ختلفةالمالاخرى اضافة الى تخصصات تقنيات المعلومات  -
 ثانيا: شروط خاصة: 

 بكالوريوس المواد التالية:لافي مرحلة يفترض في المتقدم للبرنامج ان يكون درس  -
o  اختبار الاختراق 

o  الرقميةالتحقيقات الجنائية 
o أساسيات التشفير 
o الشبكات أمن 

من قائمة مواد خطة برنامج وفي حالة عدم دراسة بعضها او كلها يطلب منه دراستها والنجاح فيها كمواد استدراكية تؤخد  -
 في جامعة البلقاء التطبيقية.وني رتضاء الالكامن المعلومات والف البكالوريوس في تخصص

 

 ثالثا: أهداف ومخرجات التعلم للبرنامج 
 
 هداف البرنامج:أ

 ماجستير في الأمن السيبراني الطلاب من إتقان الأهداف التالية:البرنامج  يمكّن
 .اتخوارزميالالأمن السيبراني وحلها باستخدام ب لقةالمتع كلاشالمتحليل  .1
 الأمن السيبراني باستخدام الأدوات المناسبة. كلالمش حل )حلول(تنفيذ واختبار  .2
استخدام مهارات الاتصال الشفوي والكتابي ومهارات التعامل مع الآخرين لنقل المعرفة والأفكار والنتائج بشكل مهني  .3

 وأخلاقي ودقيق وفعال.
 البحث العلمي ونشر نتائج البحوث عالية الجودة. إجراء .4

 
 نامج:مخرجات تعلم البر

 ماجستير في الأمن السيبراني، يجب أن يكون الطالب قادرًا على:النتهاء بنجاح من برنامج الا عند
 للأمن السيبراني الحالي والفضاء السيبراني وعلوم المعلومات. . إظهار المعرفة والفهم الواسع1
 حديد الحلول.تلات الصلة أمن الحوسبة المعقدة وتطبيق مبادئ الأمن والضوابط الأخرى ذ كلامش . تحليل2
 تهديدات.المخاطر وال. تطبيق المبادئ والممارسات الأمنية للحفاظ على العمليات في ظل وجود 3
ار بحثية مستقلة ومبتكرة تنطبق على وصياغة الفرضيات وتصميم وإجراء أفك العلمية وتقنيات ومنهجيات البحث . تقييم المؤلفات4

 .الدراسةمجالات 
 .الدراسةومتعلقة بمجال  مختلفةمطبقة على مشاكل أمنية حاسوبية النتائج التجريبية ال لارب وتحلي. إجراء التج5
وحقوق التأليف  البيانات، . الامتثال للقضايا الأخلاقية ولوائح السلامة المتعلقة بالحوسبة وعلوم المعلومات بما في ذلك الأمن وسلامة6

 رة.طخالمواد الواستخدام  والانتحال، والتأليف، والنشر،
 . التواصل الفعال في مجموعة متنوعة من السياقات المهنية.7
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 :المجالات المعرفية
 

 المساق المجال المعرفي رقم

 ، نظرية الخوارزمياتالتشفير التطبيقي الخوازميات والتشفير  1

 أمن المعلومات أمن المعلومات 2

 تقدمةامن شبكات الحاسوب الم والحاسوبأمن الشبكات  3
 مخاطرالإدارة تقييم و الأمن رة ادإ 4

 أسلوب البحث العلمي، تطبيقات الذكاء الاصطناعي في أمن الفضاء الالكتروني موضوعات خاصة  5
  الامتحان الشامل 6

  الرسالة والمشروع  9

 
 ة معتمدة موزعة على النحو الاتي:( ساع33)ن ـمتتكون الخطة الدراسية : رابعا

 

 ساعات المعتمدةلا متطلباتلا المسار 

 

 الرسالة

 18 إجبارية مواد .أ

 6 اختياريةمواد  .ب

 9 رسالةال   ج.                               

 33 المجمـــــــوع                     

 
 معتمدة:( ساعة 18) المواد الاجباريةأ.  

ساعات لا اسم المادة رقم المادة
 المعتمدة

 سابقالمتطلب ال الساعات الاسبوعية

 عملي نظري

 - - 3 3 نظرية الخوارزميات 813أمن 
 - - 3 3 التشفير التطبيقي 811أمن 

 - - 3 3 أسلوب البحث العلمي 851أمن 
 - - 3 3 معلوماتأمن ال 822أمن 

 - - 3 3 امن شبكات الحاسوب المتقدمة 832أمن 

 - - 3 3 مخاطرالإدارة ويم تقي 841أمن 
   

 ( ساعات معتمدة مما يلي:6: يختار الطالب )ختياريةالمواد الاب.  

الساعات  اسم المادة رقم المادة
 المعتمدة

 المتطلب السابق الساعات الاسبوعية

 عملي نظري

الفضاء تدقيق تكنولوجيا المعلومات وأمن  834أمن 

 الالكتروني

3 3 - - 

 - - 3 3 ات القرصنةنيتق 821أمن 

 - - 3 3 الإلكترونية لجرائمنون واالقاأسس  842أمن 

 - - 3 3 الآمنةبناء البرمجيات  815أمن 
 - - 3 3 اللاسلكيةأمن الشبكات  831أمن 

 - - 3 3 تحقيقات الأدلة الرقمية 843أمن 
 ءالفضاالجوانب الإنسانية والأخلاقية في أمن  854أمن 

 نيلكتروالا

3 3 - - 
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 - - 3 3 يترونفضاء الالكخاصة في أمن المواضيع  856أمن 
تطبيقات الذكاء الاصطناعي في أمن الفضاء  852أمن 

 الالكتروني

3 3 - - 

 
 :( ساعات9) ةيعماج رسالة ج.
 

الساعات  اسم المادة رقم المادة
 المعتمدة

 المتطلب السابق الساعات الاسبوعية

 عملي نظري

 * - - 9 جامعية رسالة 897أمن 

 
 .4من  3.25بمعدل لا يقل عن  (معتمدة ساعة 18وبة )طلالم تمدةساعات المعالاجتياز  *
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 الخطة الاسترشادية

 
 السنة الاولــى

 ي الثانيصل الدراسالف الفصل الدراسي الاول

الساعات  ادةاسم الم رقم المادة

 المعتمدة

الساعات  اسم المادة رقم المادة

 المعتمدة

 3 لوماتالمعأمن  822أمن  3 التشفير التطبيقي 811أمن 

 3 امن شبكات الحاسوب المتقدمة 832أمن  3 ياتلخوارزمنظرية ا 813أمن 

 3 اريةمادة اختي - 3 أسلوب البحث العلمي 851أمن 

 9 المجموع 9 مجموعلا

 
 ــةيــلثانالسنة ا

 الفصل الدراسي الثاني الفصل الدراسي الاول

 الساعات دةالمااسم  رقم المادة

 المعتمدة 

الساعات  اسم المادة مادةرقم ال

 تمدةالمع

 9 رسالة جامعية 897أمن  3 مخاطرالإدارة تقييم و 841أمن 

    3 مادة اختيارية -

      

 9 المجموع 6 لمجموعا
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 ادوصف المو
 

 813أمن  : رقــم المـــادة زمياتنظرية الخوار : اسم المــادة
 - : السابقالمتـطلـب  [0] :عملي [3] :نظري [3] : ت المعتمدةلساعاعدد ا

يات ارزمالخوت، وحل علاقات التكرار، وفرز يسية التي تغُطى في المساق  تشمل: أساسيات الخوارزميات، التحليل المقارب لتعقيد الوقات الرئالموضوع

وام، أشجار البيانات )أكذاة المسارات(، هياكل أقصر محارمجة الديناميكية )أي الحقيبة، يم والغزو )أي دمج ، مصفوفة الضرب(، البتقسالفرز والبحث، ال
ت زمياخوار، مجموعات منفصلة، bloomشحات ، أشجار منفصلة(، جداول التجزئة، مرRed-Black، أشجار AVL بحث متوازنة )مثل أشجار

ع )الجدولة، ات الجشلتدفق الأقصى ؛ خوارزميالمسارات(، خوارزميات ال، أقصر ، الاتصاDFSو  BFSرسم البياني )تطبيقات خوارزميات ال عشوائية،

تمال لتقريب واكات ارزميوارزميات معالجة السلسلة، خوارموز هوفمان(، البحث المحلي وتحليل الاستدلال، خوالحد الأدنى من الأشجار الممتدة، التجميع، 

NP. 

 

 851أمن  : مـــادةم الرقــ أسلوب البحث العلمي  : سم المــادةا
 - : السابقمتـطلـب لا [0] :عملي [3] :نظري [3] : معتمدةاعات العدد الس

ة، تحليل لأوراق البحثيي، قراءة العلمحث الرئيسية اللازمة في إجراء البعملية البحث، أدوات وتقنيات البحث، الاعتبارات ا تعاريف وخصائص البحث،

الأعمال تحقق منها، الكتابة والنشر وتقديم ئج البحث والهجية البحث، تقييم نتاوعات، منمي، أنواع البحوث، اختيار الموضالأوراق البحثية، العرض التقدي

 البحثية، الملكية الفكرية، الانتحال والأخلاق.

 

 811أمن  : رقــم المـــادة بيقيالتشفير التط : اسم المــادة
عدد الساعات 

 المعتمدة
 - : المتـطلـب السـابق [0] :عملي [3] :نظري [3] :

يقات التشفير ، صلاحيات التصديق، والتواقيع الرقمية، وتطبDiffie Hellman، تقنية RSA ةالرسائل، تقنيصادقة ن التجزئة، متشفير المفتاح العام، اقترا

هذه المعرفة إلى  ر، تحويلصالات الآمنة، أمن منشآت التشفيوتوكولات. دراسة وتصميم بروتوكولات الاتة لتحليل هذه البراللازموات الأدوالبروتوكولات و

 قات.تطبي

 

 822أمن  : رقــم المـــادة أمن المعلومات : ادةالمــاسم 
عدد الساعات 

 المعتمدة
 - : المتـطلـب السـابق [0] :عملي [3] :نظري [3] :

ت اجراءلاا وأمنت علومام المظالمادي لنالأمن لك تحقيق أمن المعلومات بما في ذ وتقنياتنماذج ء بناساسيات أمن المعلومات، 

وح به لوصول غير المسماساليب الدفاع ضد المخاطر المختلفة بما فيها القرصنة ولوصول الى المعلومة واة اات ومراقبوالعملي

روسات وجدران مات الفيمخاطر هجالوالحد من  الانترنتعلومات كالتشفير وتأمين الشبكات ومة السري وات حمايةأد. الى النظم

 سلامتها.ومات وتوافر المعل ب حمايةلهجمات. كما يغطي اساليالحد من ا

 

 832أمن  : رقــم المـــادة امن شبكات الحاسوب المتقدمة : اسم المــادة
د الساعات دع

 المعتمدة
 - : المتـطلـب السـابق [0] :عملي [3] :رينظ [3] :

وكيف نقوم بتأمينها والدفاع  أمنية،مات وسيلة لشن هجيتم استهدافها واستخدامها كيف وك ،حاسوبالشبكات لى كيفية عمل إلى التعرف ع هذا المساقهدف ي

اط الضعف الأمنية المعروفة وتحديد الإجراءات المضادة ص نقوفح ولات،البروتوكمن مجموعة  عنها. ستتم مراجعة البروتوكولات الرئيسية في كل طبقة

سيكتسب الطلاب خبرة في العمل مع بروتوكولات  لية،عمالام ل المه. من خلاحاسوبر في القضايا الأمنية الناشئة في شبكات التم النظكما سي وشرحها،

 للشبكة. على البنية التحتيةالشبكة ويتعلمون كيف يمكن تحديد الهجمات الأمنية التي تنطوي 

 

 : اسم المــادة
الفضاء تطبيقات الذكاء الاصطناعي في 

 ترونيلكالا
 852أمن  : رقــم المـــادة

عدد الساعات 

 المعتمدة
 - : المتـطلـب السـابق [0] :عملي [3] :نظري [3] :

. تشمل الموضوعات التي يتم تناولها أنظمة اكتشاف التسلل القائمة على رونيأمن الفضاء الالكتيتناول هذا المساق تطبيقات الذكاء الاصطناعي في مجال 
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 التعلم الآلي. باستخدامالاستجابة للحوادث و قمي،الروالطب الشرعي  كخدمة،صطناعي والذكاء الا الضارة،اكتشاف البرامج و الآلي،علم الت

 

 841ن أم : رقــم المـــادة تقييم وإدارة المخاطر  : اسم المــادة
 - : المتـطلـب السـابق [0] :عملي [3] :نظري [3] : عدد الساعات المعتمدة

نمااذج والعملياات، الأدوات اللازماة لتزوياد الطالاب بهاذه النظرياة، ماة، الهديادات، أطار إدارة المخااطر القائلومات وإدارة المخااطر، الطبقاات التنظم المع

آثاار المخااطر، والتخفياف مان الوقاياة  المخااطر،تحديد المخااطر، تقيايم  والخاصة،لمخاطر في الجهات الحكومية والعلوم، والمعرفة العملية لتفعيل إدارة ا

 دة خاصه بعلوم إدارة المخاطر.ومسان الاستعانة بأدوات خارجية ومتطورةالتخلص من المخاطر، 
 

 843أمن  : رقــم المـــادة الأدلة الرقميةتحقيقات  : اسم المــادة

 - : المتـطلـب السـابق [0] :عملي [3] :نظري [3] : الساعات المعتمدةعدد 

: مجموعة من أطر عمل الطب الحاسوبى أنظمة مات علسات في التحقيق في المشاكل والهجالخيارات المختلفة المتاحة للمؤسى ذا المساق عليشتمل ه

ما ؛ تقنيات الاستغلال بالفضاء الالكتروني وثيق المنهجي والتحليل وحل قضايا أمنلإنشاء إطار عمل من أجل مساعدة المؤسسات في التو للحاسوبالشرعي 

جال وآليات التسجيل للحصول على الأدلة الرقمية. تحديد قة الماستخدام ملفات سجل النظام ومصاد المصادقة؛وتنصت  DLLد القشرة وربط في ذلك كو

على نظام  ام أو التطفلركز على تحديد الأدلة الرقمية وحفظها وتحليلها وعرضها المتعلقة بإساءة استخدوجود الجذور الخفية وتعلم كيفية منع الهجمات التي ت

 على مستوى المؤسسة.

 

428أمن  : رقــم المـــادة لكترونيةائم الإأسس القانون والجر : سم المــادةا  

 - : المتـطلـب السـابق [0] :عملي [3] :نظري [3] : عدد الساعات المعتمدة

، وجرائم حاسوبال تعلقة ب، والجرائم المحاسوبانات وأنظمة اللجرائم ضد بياوعة من الأنشطة الإجرامية بما فيها تشير الجرائم الإلكترونية إلى مجم

لكترونية الحديثة تدور حول فإن الجريمة الإ الشباب،الأوائل كانوا أكثر اهتمامًا باستكشاف  الحاسوبلفات حقوق النشر. في حين أن قراصنة ومخا ،المحتوى

ية لكترونأنواع الجرائم الإذا المساق على ويشمل هريمة المنظمة عبر الوطنية. مجموعات الج وينعكس هذا في تورط متزايد،الربح الإجرامي بشكل 

 ومرتكبيها وأساليب التحقيق.

 

 : اسم المــادة
تدقيق تكنولوجيا المعلومات وأمن الفضاء 

 الالكتروني 
348أمن  : ـم المـــادةرقـ  

 - : ابقمتـطلـب السـال [0] :عملي [3] :نظري [3] : عدد الساعات المعتمدة

ت، إطار الرقابة والقانونية والقضايا الأخلاقية لمراجعي الحسابات تكنولوجيا المعلومات، لعملياأمن الفضاء الإلكتروني ومراقبة االمعرفة الأساسية لتدقيق 

وتطبيق الاحتيال والتدقيق الشرعي، ت والتدقيق، الحسابات، تكنولوجيا المعلومات تقديم الخدمات، ومراجعة حسابات شبكة الاتصالاوالتخطيط لمراجعة 

مراجعة  SOXالتدقيق، و HIPAAالتدقيق،  PCI ،GLBA، التدقيق من خلال  ISOوالتدقيق من خلال رونية ومراجعة الحسابات الأعمال الإلكت

 نهجيةا المعلومات، وضع إجراءات معالجة مية لتكنولوجيعمليات تدقيق نظم المعلومات، إنشاء هيكل الرقابة والتدقيق على البنية التحت الحسابات، وإجراء

 

218أمن  : رقــم المـــادة ةالقرصنتقنيات  : اسم المــادة  

عدد الساعات 
 المعتمدة

 - : المتـطلـب السـابق [0] :عملي [3] :نظري [3] :

هجمات وات ريق الهجوم على الشبكات أو التطبيقى النظم عن ط، مسح النظم، الدخول الالاستطلاع والتسلل، تشمل نةالقرصفي شيوعا  الأكثرطرق ال

 .مساق د ارسة طرق وأدوات تحليل الحركة في الشبكات وتنقيتها ومراقبتها إضافة إلى طرق كشف التسللهذا الرفض الخدمة. كما يشمل 

 

158أمن  : رقــم المـــادة الآمنةبناء البرمجيات  : مــادةاسم ال  

 - : ـابقالمتـطلـب الس [0] :عملي [3] :نظري [3] : عتمدةعدد الساعات الم

 وفهمها،برامج الخاصة بالومفاهيم أمان البرامج المتقدمة. تقييم التهديدات  الآمن،وإرشادات ومبادئ الترميز  البرامج،مان يات أسااسيتناول هذا المساق 

 لشائعة.عملية في مواجهة المخاطر الأمنية اول على خبرة الحصيتوقع من الطلبة و آمنة،مبادئ تصميم وتنفيذ أنظمة برمجية 
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  : رقــم المـــادة اللاسلكيةات الشبك أمن : اسم المــادة

 - : المتـطلـب السـابق [0] :عملي [3] :نظري [3] : عدد الساعات المعتمدة

الأمني والخصوصية للمكان إلى البيانات في كل مكان، الوعي و كية، والوصولالحوسبة المتنقلة والحوسبة المنتشرة، والأجهزة النقالة، والاتصالات اللاسل

خل في تصميم وتأمين نظام دجيات التصميم والبنية التحتية، اختلاف آليات الهجوم على الشبكة لاسلكية، وتقييم التقنيات المختلفة التي تومنه ،والسياق

 لاسلكي قوي.
 

318أمن  : لمـــادةرقــم ا قميةتحقيقات الأدلة الر : اسم المــادة  

 - : تـطلـب السـابقالم [0] :عملي [3] :نظري [3] : لمعتمدةعدد الساعات ا

استرجاع البيانات، والتقارير والمعلومات عن  وعداد، دلةلأا وجمعتعلم كيفية تحديد وحماية  خلالبأساسيات حل الجرائم الحاسوبية وذلك من  الالمام
حيث يمكن حلها ومحاكمة مرتكبيها. قراءة ب ترنتالانالصحيحة للتحقيق في جرائم  بالأساليديمها للمحاكم وذلك بإتباع مساعدة في تقالجريمة الرقمية لل

ضا، الجرائم الحاسوبية وتحليلها. أي وحلالمستخدمة لبناء  والأدواتمية التقنيات قالدراسات المتخصصة للتعرف على تقنيات التحقيق في مسرح الجريمة الر

  .العملية، والسيناريوهات ودراسات الحالة والتمارينات لمحاضرا خلالالجريمة الرقمية من  في يقالتحق لأجراء اللازمة الاحتياجاتم يتم تقدي

 

 : اسم المــادة
من الأ يالجوانب الإنسانية والأخلاقية ف

 الفضائي
548أمن  : رقــم المـــادة  

 - : المتـطلـب السـابق [0] :عملي [3] :ينظر [3] : عدد الساعات المعتمدة

، قرصنة البرمجيات، الملكية الحاسوبلوكيات، أمن البرمجيات، التدفقات وخطورة تدفقها، اساءة استخدام ة والسيات الأخلاقية والمواقف الأخلاقيالنظر
ية للمدونات، مات والتكنولوجيا، الجوانب الأخلاقأصول المعلو ، التركيز على العنصر البشري في حوادث الفضاء الإلكتروني فيما يتعلق بحمايةةالفكري

 لمتعلقة بالمسؤولية الأخلاقية.ائلة اقواعد السلوك والمس
 

 : اسم المــادة
خاصة في أمن الفضاء مواضيع 

 الالكتروني
568أمن  : رقــم المـــادة  

 - : بقالمتـطلـب السـا [0] :عملي [3] :نظري [3] : عدد الساعات المعتمدة

 .الفضاء الالكتروني تجاهات والتقنيات الجديدة في مجال أمنلى الااعتماداً ع القسم،ي من قبل مجلس بشكل دور المساق هذا موضوعاتتحديد يتم 

 

897أمن  : رقــم المـــادة رسالة جامعية : اسم المــادة  

عدد الساعات 

 ةدالمعتم
 - : المتـطلـب السـابق [0] :عملي [9] :نظري [9] :

ات أصحاب المصلحة. ويجب أن ومتطلبلتلبية الأهداف المحددة  محدد،ق تطوير حلول ضمن نطال جيداً، ع محددموضوبحث في  إجراء الطلبةيطُلب من 

بالإضافة إلى  والتحقق،روتوكولات التحقق من صحة التصميم بو الأخلاقي،والالتزام بالسلوك  المشروع،يشرف عليها مشرف أكاديمي لتخطيط معالم 

 .البحثلتقنية المتقدمة في مجال لمخاطر لاكتساب المعرفة النظرية وامة والأمن وامراعاة عوامل السلا
 

 


