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 أولا: أحكام وشروط عامة:

 .في جامعة البلقاء التطبيقية مج الماجستيراالعام لبر راتلتزم هذه الخطة مع تعليمات الاط .1

 البرنامج: قبولها في هذا نكي يمالتخصصات الت .2

 امن المعلومات والفضاء الالكتروني -

 علم الحاسوب -

 هندسة البرمجيات -

 نظم المعلومات الحاسوبية -

 هندسة الحاسوب -

 هندسة الاتصالات -

 لفةتخالمالاخرى اضافة الى تخصصات تقنيات المعلومات  -
 ثانيا: شروط خاصة: 

 البكالوريوس المواد التالية: ةمرحليفترض في المتقدم للبرنامج ان يكون درس في  -
o  اختبار الاختراق 

o  الرقميةالتحقيقات الجنائية 
o أساسيات التشفير 
o الشبكات أمن 

قائمة مواد خطة برنامج  نموفي حالة عدم دراسة بعضها او كلها يطلب منه دراستها والنجاح فيها كمواد استدراكية تؤخد  -
 في جامعة البلقاء التطبيقية.تروني كلالا امن المعلومات والفضاء البكالوريوس في تخصص

 

 ثالثا: أهداف ومخرجات التعلم للبرنامج 
 
 هداف البرنامج:أ

 ماجستير في الأمن السيبراني الطلاب من إتقان الأهداف التالية:البرنامج  يمكّن
 .اتخوارزميالالأمن السيبراني وحلها باستخدام ب ةقلالمتع كلاشالمتحليل  .1
 الأمن السيبراني باستخدام الأدوات المناسبة. كلالمش (ل)حلوتنفيذ واختبار حل  .2
استخدام مهارات الاتصال الشفوي والكتابي ومهارات التعامل مع الآخرين لنقل المعرفة والأفكار والنتائج بشكل مهني  .3

 وأخلاقي ودقيق وفعال.
 البحث العلمي ونشر نتائج البحوث عالية الجودة. إجراء .4

 
 ج:مخرجات تعلم البرنام

 ماجستير في الأمن السيبراني، يجب أن يكون الطالب قادرًا على:الد الانتهاء بنجاح من برنامج نع
 للأمن السيبراني الحالي والفضاء السيبراني وعلوم المعلومات. . إظهار المعرفة والفهم الواسع1
 لتحديد الحلول. ةالصلأمن الحوسبة المعقدة وتطبيق مبادئ الأمن والضوابط الأخرى ذات  كلامش . تحليل2
 تهديدات.المخاطر وال. تطبيق المبادئ والممارسات الأمنية للحفاظ على العمليات في ظل وجود 3
بحثية مستقلة ومبتكرة تنطبق على  راوصياغة الفرضيات وتصميم وإجراء أفك العلمية وتقنيات ومنهجيات البحث . تقييم المؤلفات4

 .الدراسةمجالات 
 .الدراسةومتعلقة بمجال  مختلفةة المطبقة على مشاكل أمنية حاسوبية ل النتائج التجريبييلوتح . إجراء التجارب5
وحقوق التأليف  البيانات، . الامتثال للقضايا الأخلاقية ولوائح السلامة المتعلقة بالحوسبة وعلوم المعلومات بما في ذلك الأمن وسلامة6

 خطرة.لاواد واستخدام الم والانتحال، والتأليف، والنشر،
 . التواصل الفعال في مجموعة متنوعة من السياقات المهنية.7
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 :المجالات المعرفية
 

 المساق المجال المعرفي رقم

 ، نظرية الخوارزمياتالتشفير التطبيقي الخوازميات والتشفير  1

 أمن المعلومات أمن المعلومات 2
 ةامن شبكات الحاسوب المتقدم والحاسوبأمن الشبكات  3

 مخاطرالإدارة تقييم و إدارة الأمن  4
 أسلوب البحث العلمي، تطبيقات الذكاء الاصطناعي في أمن الفضاء الالكتروني موضوعات خاصة  5

  الامتحان الشامل 6
  الرسالة والمشروع  9

 
 ة معتمدة موزعة على النحو الاتي:( ساع33)ن ـمتتكون الخطة الدراسية : بعا  را

 

 الساعات المعتمدة تطلباالمت المسار 

 

 الشامل

 24 إجبارية مواد .أ

 9 اختياريةمواد  .ب

 0 الامتحان الشامل   ج.                               

 33 المجمـــــــوع                     

 

 معتمدة:( ساعة 24: )أ. المواد الاجبارية 

الساعات  مادةم الاس رقم المادة
 المعتمدة

 المتطلب السابق وعيةالساعات الاسب

 عملي نظري

 - - 3 3 التشفير التطبيقي 811أمن 

 - - 3 3 نظرية الخوارزميات 813أمن 
 - - 3 3 أسلوب البحث العلمي 851أمن 

 - - 3 3 ماتلمعلوأمن ا 822أمن 
 - - 3 3 امن شبكات الحاسوب المتقدمة 832أمن 

ء االفضتطبيقات الذكاء الاصطناعي في أمن  852من أ

 لكتروني الا

3 3 - - 

 - - 3 3 مخاطرالإدارة تقييم و 841أمن 

 - - - 3 مشروع التخرج 892أمن 

 * - - 0 الامتحان الشامل 896أمن 

 
 معتمدة مما يلي: ت( ساعا9لطالب ): يختار اب. المواد الاختيارية   

الساعات  اسم المادة رقم المادة
 مدةالمعت

 قسابللب االمتط الساعات الاسبوعية

 عملي نظري

تدقيق تكنولوجيا المعلومات وأمن الفضاء  834أمن 

 الالكتروني

3 3 - - 

 - - 3 3 تقنيات القرصنة 821أمن 

 - - 3 3 يةأسس القانون والجرائم الإلكترون 842أمن 

 - - 3 3 الآمنةبناء البرمجيات  815أمن 
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     اللاسلكيةكات الشب أمن 831أمن 
 - - 3 3 الأدلة الرقميةات قتحقي 843أمن 

من الأالجوانب الإنسانية والأخلاقية في  854أمن 

 الفضائي

3 3 - - 

 - - 3 3 خاصة في أمن الفضاء الالكترونيمواضيع  856أمن 

 

 
 : معتمدة( ةساع 0) الامتحان الشامل  .ج           

 

الساعات  دةاسم الما رقم المادة
 مدةالمعت

 بقب الساتطلمال ةالساعات الاسبوعي

 عملي نظري

 * - - 0 الامتحان الشامل 896أمن 
 

 .4من  3عن  للا يقتراكمي بمعدل  الساعات المعتمدة المطلوبة في الخطة بنجاحجميع اجتياز * 
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 سترشاديةالخطة الا
 

 ـىالسنة الاولـ

 الفصل الدراسي الثاني ولالفصل الدراسي الا

عات ساال اسم المادة المادة مقر

 المعتمدة

الساعات  اسم المادة رقم المادة

 المعتمدة

 3 أمن المعلومات 822أمن  3 التشفير التطبيقي 811أمن 

 3 امن شبكات الحاسوب المتقدمة 832أمن  3 نظرية الخوارزميات 813أمن 

ي أمن ف يناعتطبيقات الذكاء الاصط 852أمن  3 ث العلميالبح أسلوب 851أمن 

 وني لالكترالفضاء ا

3 

 9 المجموع 9 المجموع

 
 السنة الثانيــــة

 الفصل الدراسي الثاني الفصل الدراسي الاول

 الساعات اسم المادة رقم المادة

 المعتمدة 

الساعات  اسم المادة رقم المادة

 المعتمدة

 3 ختياريةة اماد - 3 مخاطرالإدارة تقييم و 841أمن 

 3 خرجمشروع الت 892أمن  3 ةيرتيامادة اخ -

 0 الامتحان الشامل 896أمن  3 مادة اختيارية -

 6 المجموع 9 المجموع
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 وصف المواد
 

 813أمن  : ـــادةرقــم الم زمياتنظرية الخوار : اسم المــادة
 - : السابقـطلـب متال [0] :عملي [3] :نظري [3] : عدد الساعات المعتمدة

الخوارزميات، التحليل المقارب لتعقيد الوقت، وحل علاقات التكرار، وفرز الخوارزميات  تشمل: أساسيات  تغُطى في المساقالتي  يسيةئالرات الموضوع

شجار ، أواممسارات(، هياكل البيانات )أكة، أقصر محاذاة الرب(، البرمجة الديناميكية )أي الحقيبمج ، مصفوفة الضيم والغزو )أي دالفرز والبحث، التقس
، مجموعات منفصلة، خوارزميات bloom، أشجار منفصلة(، جداول التجزئة، مرشحات Red-Black، أشجار AVLر ثل أشجاازنة )محث متوب

خوارزميات الجشع )الجدولة،  ت التدفق الأقصى ؛، الاتصال، أقصر المسارات(، خوارزمياDFSو  BFSبيقات رسم البياني )تطعشوائية، خوارزميات ال

رموز هوفمان(، البحث المحلي وتحليل الاستدلال، خوارزميات معالجة السلسلة، خوارزميات التقريب واكتمال و، التجميعممتدة، شجار المن الأ لأدنىد االح

NP. 

 

 851أمن  : رقــم المـــادة لوب البحث العلمي سأ : سم المــادةا
 - : ابقساللـب ـطمتلا [0] :عملي [3] :نظري [3] : عات المعتمدةالساعدد 

ة، تحليل عملية البحث، أدوات وتقنيات البحث، الاعتبارات الرئيسية اللازمة في إجراء البحث العلمي، قراءة الأوراق البحثي ئص البحث،تعاريف وخصا

ل الأعما وتقديم والنشر لكتابةانها، ق متحقلبحث، تقييم نتائج البحث والموضوعات، منهجية اض التقديمي، أنواع البحوث، اختيار الق البحثية، العرالأورا

 البحثية، الملكية الفكرية، الانتحال والأخلاق.

 

 811أمن  : رقــم المـــادة التشفير التطبيقي : اسم المــادة
عدد الساعات 

 معتمدةال
 - : المتـطلـب السـابق [0] :عملي [3] :نظري [3] :

، صلاحيات التصديق، والتواقيع الرقمية، وتطبيقات التشفير Diffie Hellman، تقنية RSA ةيل، تقنئالرساقة صادقتران التجزئة، ماح العام، اتشفير المفت

لمعرفة إلى شفير، تحويل هذه الات الاتصالات الآمنة، أمن منشآت التوتصميم بروتوكو وتوكولات. دراسةوالبروتوكولات والأدوات اللازمة لتحليل هذه البر

 تطبيقات.

 

 822أمن  : ةلمـــادرقــم ا ن المعلوماتمأ : ادةــالماسم 
عدد الساعات 

 المعتمدة
 - : المتـطلـب السـابق [0] :عملي [3] :نظري [3] :

ت اجراءلاا وأمنمعلومات الم ظالمادي لنالأمن أمن المعلومات بما في ذلك تحقيق  وتقنياتنماذج ء بناأمن المعلومات،  ساتايس

لوصول غير المسموح به ار المختلفة بما فيها القرصنة وع ضد المخاطساليب الدفاوا معلومةلالى اول لوصوالعمليات ومراقبة ا

مخاطر هجمات الفيروسات وجدران الوالحد من  رنتالانتوات حماية سرية المعلومات كالتشفير وتأمين الشبكات وأدالى النظم. 

 ا.هسلامتت ووماطي اساليب حماية توافر المعلن الهجمات. كما يغالحد م

 

 832أمن  : رقــم المـــادة امن شبكات الحاسوب المتقدمة : اسم المــادة
عدد الساعات 

 المعتمدة
 - : المتـطلـب السـابق [0] :عملي [3] :نظري [3] :

ف نقوم بتأمينها والدفاع وكي أمنية، ماتيلة لشن هجها واستخدامها كوسوكيف يتم استهداف ،حاسوبالإلى التعرف على كيفية عمل شبكات  هذا المساقهدف ي

المضادة  وفحص نقاط الضعف الأمنية المعروفة وتحديد الإجراءات ولات،البروتوكراجعة البروتوكولات الرئيسية في كل طبقة من مجموعة عنها. ستتم م

الطلاب خبرة في العمل مع بروتوكولات تسب سيك ة،ليالعم. من خلال المهام حاسوبال كما سيتم النظر في القضايا الأمنية الناشئة في شبكات وشرحها،

 على البنية التحتية للشبكة.الشبكة ويتعلمون كيف يمكن تحديد الهجمات الأمنية التي تنطوي 

 

 : اسم المــادة
الفضاء ي ناعي فتطبيقات الذكاء الاصط

 الالكتروني
 852أمن  : رقــم المـــادة

عات عدد السا

 المعتمدة
 - : المتـطلـب السـابق [0] :عملي [3] :رينظ [3] :

كتشاف التسلل القائمة على . تشمل الموضوعات التي يتم تناولها أنظمة ارونيأمن الفضاء الالكتيتناول هذا المساق تطبيقات الذكاء الاصطناعي في مجال 



 Al-Balqa Applied University  جامعـة البلقاء التطبيقيـة

 Faculty of Graduate Studies كلية الدراسات العليا

علم الحاسوبقسم    Department of Computer Science 

 

Cyber Security – Course Catalogue 7 

 

 

 التعلم الآلي. باستخدامة للحوادث تجابوالاس ي،لرقماوالطب الشرعي  كخدمة،صطناعي والذكاء الا الضارة،واكتشاف البرامج  الآلي،لتعلم ا

 

 841ن أم : رقــم المـــادة تقييم وإدارة المخاطر  : اسم المــادة
 - : المتـطلـب السـابق [0] :مليع [3] :نظري [3] : عدد الساعات المعتمدة

لعملياات، الأدوات اللازماة لتزوياد الطالاب بهاذه النظرياة، ج وا، النمااذائماةهديادات، أطار إدارة المخااطر القنظم المعلومات وإدارة المخااطر، الطبقاات الت

ة والتخفياف مان اراار المخااطر، الوقايا المخااطر،اطر، تقيايم تحديد المخا والخاصة،لمخاطر في الجهات الحكومية والعلوم، والمعرفة العملية لتفعيل إدارة ا

 بعلوم إدارة المخاطر.اصه مساندة خرة والاستعانة بأدوات خارجية ومتطوالتخلص من المخاطر، 
 

 843أمن  : رقــم المـــادة الأدلة الرقميةتحقيقات  : اسم المــادة

 - : متـطلـب السـابقال [0] :عملي [3] :نظري [3] : الساعات المعتمدةعدد 

: مجموعة من أطر عمل الطب الحاسوبظمة ت على أنهجماسات في التحقيق في المشاكل والالخيارات المختلفة المتاحة للمؤسهذا المساق على  يشتمل

بما  ؛ تقنيات الاستغلاللكترونيالفضاء الا وريق المنهجي والتحليل وحل قضايا أمنلإنشاء إطار عمل من أجل مساعدة المؤسسات في التو للحاسوبالشرعي 

ات التسجيل للحصول على الأدلة الرقمية. تحديد واليالمجال  ادقةاستخدام ملفات سجل النظام ومص المصادقة؛وتنصت  DLLفي ذلك كود القشرة وربط 

خدام أو التطفل على نظام وعرضها المتعلقة بإساءة استركز على تحديد الأدلة الرقمية وحفظها وتحليلها وجود الجذور الخفية وتعلم كيفية منع الهجمات التي ت

 على مستوى المؤسسة.

 

428أمن  : رقــم المـــادة ةرونيم الإلكتجرائأسس القانون وال : سم المــادةا  

 - : المتـطلـب السـابق [0] :عملي [3] :نظري [3] : عدد الساعات المعتمدة

، وجرائم حاسوبال تعلقة ب، والجرائم المحاسوبالجرائم ضد بيانات وأنظمة ال الأنشطة الإجرامية بما فيهاوعة من تشير الجرائم الإلكترونية إلى مجم

لكترونية الحديثة تدور حول فإن الجريمة الإ الشباب،الأوائل كانوا أكثر اهتمامًا باستكشاف  الحاسوبق النشر. في حين أن قراصنة حقو ومخالفات وى،المحت

ترونية لإلكأنواع الجرائم اذا المساق على ويشمل هرط مجموعات الجريمة المنظمة عبر الوطنية. وينعكس هذا في تو متزايد،ل الربح الإجرامي بشك

 بيها وأساليب التحقيق.مرتكو

 

 : اسم المــادة
تدقيق تكنولوجيا المعلومات وأمن الفضاء 

 الالكتروني 
348أمن  : ـم المـــادةرقـ  

 - : المتـطلـب السـابق [0] :عملي [3] :نظري [3] : عدد الساعات المعتمدة

الرقابة والقانونية والقضايا الأخلاقية لمراجعي الحسابات تكنولوجيا المعلومات، طار مليات، إالع أمن الفضاء الإلكتروني ومراقبةالمعرفة الأساسية لتدقيق 

لات والتدقيق، وتطبيق الاحتيال والتدقيق الشرعي، ومراجعة حسابات شبكة الاتصاالحسابات، تكنولوجيا المعلومات تقديم الخدمات، والتخطيط لمراجعة 

مراجعة  SOXالتدقيق، و HIPAAالتدقيق،  PCI ،GLBA، التدقيق من خلال  ISOمن خلال  دقيقنية والتكتروومراجعة الحسابات الأعمال الإل

 نهجيةحتية لتكنولوجيا المعلومات، وضع إجراءات معالجة مبة والتدقيق على البنية التعمليات تدقيق نظم المعلومات، إنشاء هيكل الرقا الحسابات، وإجراء

 

218أمن  : المـــادةــم رق قرصنةت التقنيا : اسم المــادة  

عدد الساعات 
 المعتمدة

 - : المتـطلـب السـابق [0] :عملي [3] :نظري [3] :

هجمات وات الى النظم عن طريق الهجوم على الشبكات أو التطبيق، مسح النظم، الدخول ستطلاعالا والتسلل، تشمل نةالقرصفي شيوعا  الأكثرطرق ال

 .ارسة طرق وأدوات تحليل الحركة في الشبكات وتنقيتها ومراقبتها إضافة إلى طرق كشف التسللد على ا المساقل هذرفض الخدمة. كما يشم

 

158أمن  : ةرقــم المـــاد الآمنةبناء البرمجيات  : مــادةاسم ال  

 - : ـابقالمتـطلـب الس [0] :عملي [3] :نظري [3] : لمعتمدةعدد الساعات ا

 وفهمها،برامج الخاصة بالومفاهيم أمان البرامج المتقدمة. تقييم التهديدات  الآمن،وإرشادات ومبادئ الترميز  لبرامج،اان ات أمياسسايتناول هذا المساق 

 لشائعة.حصول على خبرة عملية في مواجهة المخاطر الأمنية االيتوقع من الطلبة و امنة، مبادئ تصميم وتنفيذ أنظمة برمجية

 

  : رقــم المـــادة سلكيةاللابكات الش أمن : اسم المــادة

 - : المتـطلـب السـابق [0] :عملي [3] :نظري [3] : عدد الساعات المعتمدة
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والأمني والخصوصية للمكان  كية، والوصول إلى البيانات في كل مكان، الوعيهزة النقالة، والاتصالات اللاسلالحوسبة المتنقلة والحوسبة المنتشرة، والأج
خل في تصميم وتأمين نظام تصميم والبنية التحتية، اختلاف اليات الهجوم على الشبكة لاسلكية، وتقييم التقنيات المختلفة التي تدت النهجياوم ،والسياق

 لاسلكي قوي.

 

318أمن  : رقــم المـــادة قميةتحقيقات الأدلة الر : المــادة اسم  

 - : السـابقلـب لمتـطا [0] :عملي [3] :نظري [3] : المعتمدة عدد الساعات

لمعلومات عن استرجاع البيانات، والتقارير وا وعداد، دلةالأ وجمعتعلم كيفية تحديد وحماية  خلالبأساسيات حل الجرائم الحاسوبية وذلك من  الالمام

ن حلها ومحاكمة مرتكبيها. قراءة يمك بحيث ترنتالانالصحيحة للتحقيق في جرائم  ليبالأسامساعدة في تقديمها للمحاكم وذلك بإتباع الجريمة الرقمية لل

ضا، الجرائم الحاسوبية وتحليلها. أي وحلالمستخدمة لبناء  والأدواتمية التقنيات الدراسات المتخصصة للتعرف على تقنيات التحقيق في مسرح الجريمة الرق

  .العملية، والسيناريوهات ودراسات الحالة مارينوالتضرات لمحاا خلالالجريمة الرقمية من  في حقيقالت لأجراء اللازمة الاحتياجاتيتم تقديم 

 

 : اسم المــادة
من الأ الجوانب الإنسانية والأخلاقية في

 الفضائي
548أمن  : رقــم المـــادة  

 - : المتـطلـب السـابق [0] :عملي [3] :ينظر [3] : عدد الساعات المعتمدة

، قرصنة البرمجيات، الملكية الحاسوبأمن البرمجيات، التدفقات وخطورة تدفقها، اساءة استخدام  يات،لسلوكة واظريات الأخلاقية والمواقف الأخلاقيالن

قية للمدونات، أصول المعلومات والتكنولوجيا، الجوانب الأخلا ء الإلكتروني فيما يتعلق بحماية، التركيز على العنصر البشري في حوادث الفضاالفكرية
 بالمسؤولية الأخلاقية. علقةالمت ائلةقواعد السلوك والمس

 

 : اسم المــادة
خاصة في أمن الفضاء مواضيع 

 الالكتروني
568أمن  : رقــم المـــادة  

 - : بقالمتـطلـب السـا [0] :عملي [3] :نظري [3] : عدد الساعات المعتمدة

 .الفضاء الالكتروني والتقنيات الجديدة في مجال أمنهات لاتجالى ااعتماداً ع القسم،وري من قبل مجلس بشكل د المساق هذا موضوعاتيتم تحديد 

 

928أمن  : رقــم المـــادة مشروع التخرج : اسم المــادة  

 - : ـابقالمتـطلـب الس [0] :عملي [3] :ينظر [3] : عدد الساعات المعتمدة

ة الأهداف المحددة ومتطلبات أصحاب المصلحة. ويجب أن تلبيل دد،محق تطوير حلول ضمن نطال جيداً، ع محددموضوإجراء بحث في  الطلبةيطُلب من 

بالإضافة إلى  والتحقق،لتحقق من صحة التصميم وبروتوكولات ا الأخلاقي،والالتزام بالسلوك  المشروع،يشرف عليها مشرف أكاديمي لتخطيط معالم 

 .البحثمة في مجال متقدية اللتقنلمخاطر لاكتساب المعرفة النظرية وامراعاة عوامل السلامة والأمن وا

 

896أمن  : رقــم المـــادة الامتحان الشامل : اسم المــادة  

 - : لسـابقالمتـطلـب ا [0] :عملي [0] :نظري [-] : عدد الساعات المعتمدة

رجة الماجستير حسب قواعد درجة د ادمويع ز جمبعد اجتياالمعني من قبل القسم حان ويدار الامتمختارة.  موادشامل في  امتحانراء يطُلب من الطلبة إج
 الماجستير في جامعة البلقاء التطبيقية.

 
 


