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 لمرحلة الدرجة الجامعية المتوسطةالخطة الدراسية 

  الأمن السيبرانيتخصص  يـف

 (L60304)رمز التخصص:  
 

افقة على تعديل الخطة الدراسية لتخصص الأمن السيبراني بموجب قرار  )تم المو

، لتطبق على بداية 27/8/2025بتاريخ  5/13/2024/2025لجنة الخطة الدراسية رقم 

 (2025/2026العام الجامعي 

 

(  72مــــــــــــــن ) (الأمن ا س برانيفي تخصص )  ل  ج  الجامع   المتو ط تتكون الخطــــــــــــــ  ا   ا  ــــــــــــــ        

 - اع  معتم ة موزع  على ا نحو الأتي:

 

 عدد الساعات المعتمدة المتطلبات الرقم

 
ا
 6 متطلبات ا ثقاف  ا عام  أول

 
ا
 12-9 متطلبات مها ات ا تشغ ل ثانيا

 
ا
 9-6  لمؤهلمتطلبات ا علوم الأ ا     ثالثا

 
ا
 45-39 متطلبات المسا   رابعا

 6 المما    المهن    خامسا

 72 المجمـــــــوع
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 المسار/ التخصص:بيانات 

 .1 )با لغ  ا عرب  ( تخصصا م ا  الأمن ا س براني

Cyber security  2 )با لغ  الإنجليزي ( تخصص ا م ا. 

  المتو ط  الجامع     ج ا  :6 المستوى      5 ستوى الم: 

و أ  ا فني ا  بلوم :4 المستوى       المتو ط  الجامع   ا شهادة

 أخرى )تذكر(:      ا ت  يبي

الا دني الاطا  ا وطني  فيمستوى ا برنامج 

  لمؤهلات

3. 

 متو ط دبلوم 

  :)أخرى )تذكر 
 ا   ج  ا علم    لبرنامج

4. 

 .5 ا كل   او ا كل ات الموطن بها ا برنامج  كل ات جامع  ا بلقاء ا تطب ق   وا كل ات الخاص  ا تابع   ها

 .6 الاكاديمي ا تابع  ه ا برنامجا قسم   

 .7 الأقسام الأخرى المشترك  في ت  يس ا برنامج -

 .8 تا يخ ب اي  ا برنامج )قرا  ا ترخ ص( 1-8-2020

 .9 ا   ا   في ا تخصصم ة  (د ا يتان ) نتان  اع  معتم ة 72

 .10  غ  ا ت  يس ا لغ  ا عرب    + ا لغه الانجليزيه

تح د شروط ا قبول في ضوء لائح  ا   ا    لمرحل  الجامع   

المتو ط  وا تعل مات الخاص  بها في جامع  ا بلقاء ا تطب ق  ، 

من قرا ات بهذا مجلس ا تعل م ا عالي بالإضاف  الى ما يص   من 

 الخصوص .

 .11 شروط ا قبول في ا برنامج 

 .12 نوع ا برنامج  ثنائي          تقني          تطب قي         أكاديمي 
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: هدف البرنامج
ا
 أول

ـــــ براني وا تحق قات الجنائ   ا رقم   والأد   ا رقم  يه ف ا برنامج إلى إع اد  ــ  لمتطلبات  فن ين في مجال الأمن ا سـ
ً
وفقا

 الإطا  ا وطني الأ دني  لمؤهلات.وواصفات المستوى ا سادس في 

 

 :الأهداف العامة التي يحققها البرنامج 

 :تعل م ا طلاب أ ا  ات ومبادئ الأمن ا س براني، بما في  تزويد الطلاب بالمعرفة الأساسية والمتقدمة

 ذ ك أمن ا شبكات، أمن الأنظم ، ا تشفير، وا تعامل مع ا ته ي ات ا س بران   المتطو ة.

 :ن ا طلاب من اكتساب الخبرات ا لازم   لتعامل  تنمية المهارات العملية
ّ
تق يم ت  يب عملي مكثف يمك

 مع تح يات الأمن ا س براني المختلف ، وتنف ذ إجراءات الحماي  وا  فاع.

 :ت  يب ا طلاب على ا تخ ام ا تفكير ا نق ي وا تقن ات  تطوير مهارات التفكير النقدي وحل المشكلات

 لأمن   وحل مشكلات الأمن ا س براني المعق ة.ا تحل ل    تح ي  ا ثغرات ا

 :تنم   مها ات ا تواصل وا عمل ضمن فريق   ى ا طلاب، مما  تعزيز التواصل الفعّال والعمل الجماعي

 جماع  .
ً
 يمكنهم من ا تعاون بفعا    في بيئ  الأمن ا س براني ا تي تتطلب جهودا

 :على الا تزام بالمعايير ا  و    وأفضل المما  ات في  ت  يب ا طلاب اللتزام بمعايير السلامة والجودة

 مجال الأمن ا س براني لحماي  الأصول ا رقم   وضمان الامتثال.

 :إع اد ا طلاب   كونوا جاهزين  ل خول مباشرة إلى  وق ا عمل كفن ين  الستعداد لسوق العمل

 اون مع ا صناعات ذات ا صل .متخصصين في الأمن ا س براني، مع توفير فرص ا ت  يب ا عملي وا تع

 :تشج ع الخريجين على متابع  ا تعل م المستمر وا تطوير المهني  ضمان بقاء مها اتهم  التطوير المستمر

 ومعرفتهم مواكب  لأح ث ا تطو ات وا ته ي ات في هذا المجال الح وي.

 :تنف ذ الإجراءات الأمن  ، إع اد فن ين قاد ين على أداء مهام تحل ل المخاطر،  تعزيز الكفاءة الفنية

 والا تجاب   لحوادث ا س بران   بكفاءة ودق .
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: مصفوفة مخرجات الت
ا
  PLOsعلم للتخصص ثانيا

 

 الكفاية المهارة المعرفة المجال المعرفي الرقم

 أسس الأمن السيبراني .1

 

 لأ ا  ات الأمن ا س براني، يظهر 
ً
فهما

ا سري  وا نزاه   بما في ذ ك نموذج

 وا توافر

 

ق مبادئ الأمن ا س براني في يطب

 .تصم م وتطوير الأنظم  الآمن 

يعمل على تح ي  وتق  م 

المخاطر الأمن  ، وتنف ذ 

 .ا ضوابط الأمن   المنا ب 

  بروتوكولات ا شبكات، وأمن  إدارة الشبكات وأمنها .2
ً
يظهر فهما

 .ا شبكات، وأفضل المما  ات

حماي  ا شبكات من  تبرتوكولا يطبق 

ا ته ي ات،  لوصول الآمن وإدا ة 

 .مخاطر ا شبكات بفعا   

يعمل على تصم م وتنف ذ بن   

، وإدا ة الأمن تحت    لشبكات 

 .أجهزة ا شبكات

 

 لمنهج ات الاختبا  الأمني،  الختبار الأمني والختراق الأخلاقي .3
ً
يظهر فهما

 .وتقن ات الاختراق، وأدوات الأمن

إجراء تق  مات أمن   شامل ،  يطبق

 .وتعزيز وضع الأمن   ى المؤ سات

يعمل على اجراء اختبا ات 

الاختراق، وتح ي  نقاط 

ا ضعف، واقتراح ت ابير 

 .ا تخف ف

الدفاع ضد الهجمات والستجابة  .4

 للحوادث

 لأنواع ا هجمات ا س بران  ، 
ً
يظهر فهما

 .وأفضل مما  ات الا تجاب   لحوادث

حماي  المؤ س  من  إجراءاتيطبق 

ا هجمات، وا تعامل بفعا    مع 

 .الحوادث الأمن  

يعمل على اكتشاف وتحل ل 

ا هجمات، وتنس ق ا تجاب  

 .الحوادث، واحتواء الأضرا 

 

 لمبادئ الأمن ا سحابي،  الأمن السحابي وحماية البيانات .5
ً
يظهر فهما

 .وأفضل مما  ات حماي  ا ب انات

ا بيئات ا سحاب  ، يطبق ضمان أمن 

والحفاظ على  ري  ا ب انات 

 .وخصوص تها

 

يعمل على تأمين ا بن   ا تحت   

وا تطب قات ا سحاب  ، 

وتنف ذ ضوابط حماي  

 .ا ب انات

 لمنهج ات إدا ة المشا يع،  إدارة المشاريع والقيادة .6
ً
يظهر فهما

 .ومبادئ ا ق ادة ا فعا  

يطبق مشا يع الأمن ا س براني 

بنجاح، وتحق ق أه اف المشروع 

 .والمؤ س 

 

يعمل على إدا ة مشا يع الأمن 

ا س براني، وتوج ه ا فرق، 

وا تواصل مع أصحاب 

 .المصلح 
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 :  الثقافة العامة لمتطلبات المجالت المعرفية

 الساعات المعتمدة المجال المعرفي
 الساعات السبوعية

 المساقات التعليمية
 تطبيقي /عملي نظري 

 ترب   وطن   ن وة 1 1 2  الثقافة العامة. 1

 علوم عسكري  - 1 1

 ا ثقاف  الإ لام   - 3 3

  1 5 6 المجموع )ساعة معتمدة(

 

 :  المجالت المعرفية لمتطلبات مهارات التشغيل

 الساعات المعتمدة المجال المعرفي
 الساعات السبوعية

 المساقات التعليمية
 تطبيقي /عملي نظري 

 ا لغ  الإنجليزي  ا تطب ق   تطب قات عمل  1 2 3  . مهارات التشغيل2

 تطب قات ا ذكاء الاصطناعي تطب قات عمل  1 2 3

 ا ريادة والابتكا  مشروع 1 1 2

 مها ات الح اة وا عمل ن وة 1 1 2

 مها ات  قم   مختبر حا وب 4 0 2

  6 6 12 المجموع )ساعة معتمدة(

 

 

 :  المجالت المعرفية لمتطلبات العلوم الأساسية للمؤهل

 الساعات المعتمدة المجال المعرفي
 الساعات السبوعية

 المساقات التعليمية
 تطبيقي /عملي نظري 

 ا برمج  4 1 3  . العلوم الأساسية للمؤهل3

 ا تقن ات ا ناشئ  1 1 2

المما    المهن   في الاقتصاد  1 1 2

 ا رقمي

 م خل إلى انترنت الأش اء 1 1 2

  5 4 9 المجموع )ساعة معتمدة(
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 المجالت المعرفية للمسار:

 الساعات المعتمدة المجال المعرفي
 الأسبوعيةالساعات 

 المساقات التعليمية
 تطبيقي /عملي نظري 

أسس الأمن السيبراني .4  

 

 مق م  في الأمن ا س براني  0 3 3

الأمن مبادئ وتشريعات   مشروع 1 2 3

 ا س براني 

  1 5 6 المجموع )ساعة معتمدة(

إدارة الشبكات وأمنها. 5  
مشروع1 1 2  أ ا  ات ا شبكات  

 تصم م ا شبكات ومراقبتها  4 0 2

  3 1 4 المجموع )ساعة معتمدة(

الختبار الأمني والختراق الأخلاقي . ا6  

 #Cا برمج  بلغ   0 1 1

 #Cبلغ     ا برمج مختبر  4 0 2

 تراك ب ا ب انات  0 2 2

 مختبر تراك ب ا ب انات  2 0 1

1تصم م المواقع  4 0 2  

2تصم م المواقع  4 0 2  

1مشروع  1 2 1الاختراق الأخلاقي    

  1مختبر الاختراق الأخلاقي  2 0 1

2الاختراق الأخلاقي  0 2 2  

2مختبر الاختراق الأخلاقي  2 0 1  

61 المجموع )ساعة معتمدة(  6 10  

 7.الدفاع ضد الهجمات والستجابة للحوادث
مشروع1 2 3 رقم  تحق قات الأد   ا    

 مختبر ا تحق قات ا رقم    2 0 1

  2 2 4 المجموع )ساعة معتمدة(

وحماية البيانات السحابيا الأمن  .8 

 مق م  في قواع  ب انات  0 2 2

ا ب اناتمختبر قواع   1 0 1  

 امن الحو ب  ا سحاب   0 2 2

 مق م  في نظم تشغ ل  0 2 2

مشروع  2 0 2  مشروع تطب قي  

  3 6 9 المجموع )ساعة معتمدة(

الممارسة المهنية .9  
1المما    المهن    10 0 3  

2المما    المهن    10 0 3  

  6 0 6 المجموع )ساعة معتمدة(
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 الخطة الدراسية

:
ا
 -( ساعة معتمدة موزعة على النحو التالي:6) متطلبات الثقافة العامة  أول

 اسم المادة رقم المادة
الساعات 

 المعتمدة

 الساعات السبوعية
 المتطلب السابق

 عملي نظري 

L60000114   لا يوج  )ن وة( 1 1 2 ترب   وطن 

L60000112  لا يوج  - 1 1 علوم عسكري 

L60000111   لا يوج  - 3 3 الإ لام  ا ثقاف 

 -- 1 5 6 المجمــوع

 

:
ا
 -( ساعة معتمدة، وهي كالآتي:12-9) متطلبات مهارات التشغيل ثانيـا

 اسم المادة رقم المادة
الساعات 

 المعتمدة

 الساعات السبوعية
 المتطلب السابق

 عملي نظري 

L60000122   99الإنجليزي  *ا لغ   1 2 3 ا لغ  الإنجليزي  ا تطب ق 

L60000124 1 2 3 تطب قات ا ذكاء الاصطناعي - 

L60000121  (ن وة) 1 1 2 ا ريادة والابتكا - 

L60000123 (ن وة) 1 1 2 مها ات الح اة وا عمل - 

L60000125   مختبر ) 4 0 2 مها ات  قم

 (حا وب

 99**مها ات الحا وب 

   6 6 12 المجمــوع
           

 .99ا لغ  الإنجليزي  يعفى ا طا ب من مادة *ا نجاح في امتحان مستوى ا لغ  الإنجليزي  

 99مها ات الحا وب  يعفى ا طا ب من** ا نجاح في امتحان مستوى مها ات الحا وب، 

:
ا
 -: ( ساعة معتمدة، وهي كالآتي9-6) (عمال)الأ متطلبات العلوم الأساسية للمؤهل  ثالثـا

 المادةاسم  رقم المادة
الساعات 

 المعتمدة

 الأسبوعيةالساعات 
 المتطلب السابق

 عملي نظري 

L60300131  4 1 3 ا برمج  

L60300132  1 1 2 ا تقن ات ا ناشئ  

L60300134  1 1 2 رقميالمما    المهن   في الاقتصاد ا  

L60300136 1 1 2 م خل إلى إنترنت الأش اء  

  4 5 9 المجمــوع
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:
ا
 -: ( ساعة معتمدة، وهي كالآتي45-39متطلبات المسار للمؤهل ) رابعا

 الساعات المعتمدة اسم المادة رقم المادة
 الساعات السبوعية

 المتطلب السابق
 عملي نظري 

L60304141  0 3 3 مق م  في الأمن ا س براني  

L60304242  (مشروع) 1 2 3 مبادئ و تشريعات الأمن ا س براني  

L60304281     0 2 2 امن الحو ب  ا سحاب  

 

  

L60304151  (مشروع)1 1 2 أ ا  ات ا شبكات  

L60304153  تزامن  4 0 2 تصم م ا شبكات ومراقبتهاL60304151 

L60304261   ا برمج  بلغC# 1 1 0  

L60304263    مختبر ا برمج  بلغ C# 2 0 4 L60304261 تزامن 

L60304262  0 2 2 تراك ب ا ب انات  

L60304264  2 0 1 مختبر تراك ب ب انات L60304262 تزامن 

L60304161  4 0 2 1تصم م المواقع  

L60304162  4 0 2 2تصم م المواقع L60304162 

L60304282  0 2 2 مق م  في قواع  ب انات  

L60304284  2 0 1 مختبر مق م  في قواع  ا ب انات L60304282  تزامن 

L60304283  0 2 2 مق م  في نظم تشغ ل  

L60304265  (مشروع) 1 1 2 1الاختراق الأخلاقي  

L60304267  2 0 1 1مختبر الاختراق الأخلاقي L60304265 تزامن 

L60304266  0 2 2 2الاختراق الأخلاقي L60304265 

L60304268  تزامن  2 0 1 2مختبر الاختراق الأخلاقي L60304262   

L60304272   (مشروع)1 2 3 تحق قات الأد   ا رقم  

L60304274   2 0 1 مختبر تحق قات الأد   ا رقم L60304272 تزامن 

L60304286 2 0 2 مشروع تطب قي   

  19 20 39 )ساعة معتمدة( المجمــوع
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:
ا
 على النحو الآتي :( ساعات معتمدة موزعة 6متطلبات الممارسة المهنية وهي ) خامسـا

 اسم المادة رقم المادة
الساعات 

 المعتمدة

 الأسبوعيةالساعات 
 المتطلب السابق

 *عملي نظري 

L60304291    فصل ثا ث 2*5=10 - 3 1المما    المهن 

L60304292    فصل  ابع 2*5=10 - 3 2المما    المهن 

)ساعة معتمدة( المجمــوع  6 - 6  
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 اديةـالسترشة ـالخط

 الأولىا سن  

 ا فصل ا   اس ي ا ثاني الأول ا فصل ا   اس ي 

 ا م المادة  قم المادة
 ا ساعات

 المعتم ة
 ا م المادة  قم المادة

ا ساعات 

 المعتم ة

L60000114   2 ترب   وطن L60000123 2 مها ات الح اة وا عمل 

L60300131  3 ا برمج L60000112  1 علوم عسكري 

L60000121  2 ا ريادة والابتكا L60300132  2 ا تقن ات ا ناشئ 

L60000125   2 مها ات  قم L60000111   3 ا ثقاف  الإ لام 

L60304151 2 أ ا  ات ا شبكات L60000122   3 ا لغ  الإنجليزي  ا تطب ق 

L60304161  2 1تصم م المواقع L60300134  2 ا رقميالمما    المهن   في الاقتصاد 

L60304141 3 مق م    في الأمن ا س براني L60000124 3 تطب قات ا ذكاء الاصطناعي 

L60304153 2 تصم م ا شبكات ومراقبتها L60304162  2 2تصم م المواقع 

 18 المجمــوع 18 المجمــوع

 

 ا سن  ا ثان ــــ 

 ا فصل ا   اس ي ا ثاني الأول ا فصل ا   اس ي 

 المادةا م   قم المادة
 ا ساعات

 المعتم ة
 ا م المادة  قم المادة

ا ساعات 

 المعتم ة

L60304242 
مبادئ وتشريعات الأمن 

 ا س براني

3 

L60304262 

 2 تراك ب ا ب انات

L60300136 2 م خل إلى إنترنت الأش اء 
L60304264 

 1 مختبر تراك ب ا ب انات

L60304281   2 امن الحو ب  ا سحاب L60304282   2 في قواع  ب اناتمق م 

L60304261   ا برمج  بلغC# 1 L60304284 1 مختبر ق م  في قواع  ب انات 

L60304263   مختبر ا برمج  بلغC# 2 L60304266  2 2الاختراق الأخلاقي 

L60304283 2 مق م  في نظم تشغ ل L60304268  1 2مختبر الاختراق الأخلاقي 

L60304265  2 1الاختراق الأخلاقي L60304272   3 تحق قات الأد   ا رقم 

L60304267  1 1مختبر الاختراق الأخلاقي L60304274   1 مختبر تحق قات الأد   ا رقم 

L60304291    3 1المما    المهن L60304286 2 مشروع تطب قي 

   L60304292    3 2مما    مهن 

 18 المجمــوع 18 المجمــوع
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 الأمن السيبرانيالوصف المختصر لمواد الخطة الدراسية لتخصص 
 

 L60000112 (0-1)1 علوم عسكرية 

 يح د ويح ث المحتوى وكذ ك المرجع المعتم  من قبل م يري  ا ترب   وا تعل م وا ثقاف  ا عسكري 

L60000114 (0-2)2 تربية وطنية 

ا عق  ة الا لام   ا سمحاء، ومبادئ ا ثو ة ا عرب   ا كبرى وا   تو  الا دني والم ثاق ا وطني وفكر ا ق ادة مجموع  ا ثوابت ا وطن   الأ دن   وعلى  ا ها 

 بعاده ا عرب   والا لام   والانسان   وتجرب  الام  ا تا يخ   با شكل ا ذي ينسجم مع الا ترات ج   ا وطن   الأ دن    لتعل م ا عاليHا هاشم   المستنير، ب

 عن ا تطرف وا تعصب، وبما يمكنه من مواجه  ا تح يات ا قائم  ومواكب  تأص ل  و 
ً
ح المواطن  ا فاعل  عن  ا طا ب بصو ة حضا ي  متوازن  بع  ا

 ا تطو ات ا عصري . 

L60000111 (0-3)3 الثقافة السلامية 

وأه افها,مصاد  ومقومات ا ثقاف  الإ لام   والأ كان والأ س ا تي تقوم عليها, خصائص وظائفها  – ثقاف  الإ لام   وب ان معانيها وموضوعاتها وا نظم المتعلق  بها ا

ول الإ لام, الأخلاق الإ لام   والآداب ا ثقاف  الإ لام  , الإ لام وا علم، وا علاق  بين ا علم والإيمان ,ا تح يات ا تي تواجه ا ثقاف  الإ لام  ,  د ا شبهات ا تي تثا  ح

 .ا  ا ثقاف  الإ لام  ,ا نظم الإ لام  ا شرع   في إط

 

L60000122 (1-2)3 اللغة الإنجليزية التطبيقية 

Introduction to communication, Verbal communication skills, Interpersonal communication, Public speaking, 

Written communication & Presentation Skills, how to be brilliant in a job interview. 

Common technical genres including emails, memos, agendas and minutes, and reports. Contemporary 

technologies, applications and Artificial Intelligence in technical writing. 

 99ا نجاح في امتحان مستوى ا لغ  الإنجليزي  أو د ا   مادة ا لغ  الإنجليزي   المتطلب السابق

 

L60000124 (1-2)3 تطبيقات الذكاء الصطناعي 

الإ كترون  ، الأمن عمال مفهوم ا ذكاء الاصطناعي وأدواته، تطب قات ا ذكاء الاصطناعي: ا تعرف على ا كلام، ا ترجم ، ا رؤي  الحا وب  ، ا تشخ ص، ا تجا ة والأ 

 ا س براني، ا روبوتات ا ذك  ، تحل ل ا ب انات، الأ عاب الإ كترون  .

 

L60000121 (1-1)2 الريادة والبتكار 

 لتنف ذ. الأدوات ا ضرو ي   تق  م   المبادئ الأ ا     ريادة الأعمال. المفاه م المرتبط  بريادة الأعمال، تطوير الأفكا  المبتكرة والإب اع   وتحويلها إلى مشا يع قابل

 ا سوق والمنافس ، وبناء وتطوير ا فرق، وإع اد خطط ا عمل وا تمويل.

 

L60000123 (1-1)2  مهارات الحياة والعمل 
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 أكانت  مفهوم
ً
ط وا نجاح في ادا ي  أم ا كترون    لانخراالمها ات الح ات   وتصن فها، ا كفايات والمها ات ا تي يحتاجها ا طلب  والمطابق  لاحت اجات  وق ا عمل  واءا

 الآت  :   ، وتشمل المها ات عيهم  لحصول على تعل م افضل ونتائج ايجاب   في ا عمل وبما يساهم في بناء المجتمع ، من خلال بناء المعرف  في موضوعات الح اة ا عمل

ها ات  ات حل المشكلات، مها ات ا تواصل، مها ات اتخاذ ا قرا ، مها ات ا تفكير ا نق ي، ممها ات ا وعي ا ذاتي، مها ات تح ي  ا ه ف، مها ات إدا ة ا وقت، مها

 ضبط ا نفس، مها ات المرون 

L60000125 (4-0)2 مهارات رقمية 

ا رقمي، مها ات إنشاء خ م   قم  ، مها ات مفهوم المها ات ا رقم   وأهم تها في  وق ا عمل، مها ات ا تخ ام الأجهزة وا تقن ات ا رقم  ، مها ات إنشاء المحتوى 

سويق الإ كتروني  لسلع تسويق الخ مات ا رقم  . أمثل  وتطب قات عمل   وتشمل تنظ م وإدا ة قواع  ا ب انات، تصم م المواقع الإ كترون  ، تحل ل ا ب انات، ا ت

 والخ مات.

  ا   مادة مها ات الحا وبا نجاح في امتحان مستوى مها ات الحا وب، أو دالمتطلب السابق: 

 

L60300131  (4-1)3 البرمجة 

با ات الأمان، وبيئ  ا تطوير المفاه م الأ ا     لبرمج ، مق م  عن الخوا زم ات وا برمج  الإجرائ  ، وا برمج  ا كائن   ا توجه، وا برمج  الموجه  بالأح اث، واعت

وصف ا عمل ات والإجراءات المشتق  من الخوا زم ات، تصم م وتنف ذ الخوا زم ات بلغ  برمج  مختا ة في بيئ  تتضمن ا برمج   المتكامل ، وعمل   تصح ح الأخطاء.

ستخ م هذه ا بيئ   تطوير وتتبع أي مشاكل في ا كودIDEتطوير متكامل  )
ُ
 .( منا ب .  ت

L60300132 (1-1)2 التقنيات الناشئة 

 

من  ونتائجها المحتمل  في تطوير تطب قات ا برمج ات ومما  ات الأعمال والمزايا والمصطلحاتوعلاقتها با تحول ا رقمي،  ا تقن ات ا ناشئ  وخصائص وأنواعمفهوم 

 راض ي.ا ويب الح يث، والحو ب  ا سحاب  ، وا ب انات ا ضخم ، وا ذكاء الاصطناعي، وإنترنت الأش اء، وا روبوتات، وا واقع الافتاهم ا تقن ات ا تي  يتم ت  يسها : 

L60300134  (1-1)2 الرقميالممارسة المهنية في القتصاد 

 أ س الاقتصاد ا رقمي: 

 .المفاه م الأ ا     لاقتصاد ا رقمي، مثل ا تجا ة الإ كترون  ، وا تمويل ا رقمي، وا عمل ا رقمي

 تطب قات ا تكنو وج ا في الأعمال: 

 .مثل ا تسويق، وإدا ة الموا د ا بشري ، وعلاقات ا عملاءك ف   ا تخ ام ا تكنو وج ا في مختلف جوانب الأعمال، 

 أمن المعلومات: 

 .لمفاه م الأ ا    لأمن المعلومات، وك ف   حماي  ا ب انات والمعلومات ا رقم   من المخاطرا

 ا ب انات ا ضخم  وا ذكاء الاصطناعي: 

 .في الأعمال ا ب انات ا ضخم ، وك ف   ا تخ امها في تحسين الأداء وا قرا ات مفهوم

 ا تسويق ا رقمي: 

 .المفاه م الأ ا     لتسويق ا رقمي، مثل ا تسويق عبر الإنترنت، وا و ائط الاجتماع  ، وا تسويق بالمحتوى 

 أخلاق ات ا عمل في الاقتصاد ا رقمي: 
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L60300136  (1-1)2 مدخل الى انترنت الأشياء 

تصن ف ومصطلحات إنترنت الأش اء، والأجهزة، ،  وفوائ ه في عمل   تصم م وتطوير تطب قات الحا وبب و  إنترنت الأش اء ومفاه مه الأ ا    ا تعريف 

هزة، وواجهات برمج  وا برمج ات، وا ب انات، والمنصات، والخ مات المستخ م   تمكين إنترنت الأش اء، وا بن   الأ ا    المشترك ، والأطر، والأدوات، والأج

ن  بإنترنت الأش اء، والمشاكل والحلول ا ناتج  عن ا نشر وا تطب ق ا وا ع ا نطاق لإنترنت الأش( ا تي يAPIsا تطب قات )
ّ
 اء، مكن ا تخ امها  تصم م ا كائنات الممك

  ، وتقن ات صومنهج   تطب قات ا برمج ات  تصم م وتطوير تطب قات برمج   خاص  بإنترنت الأش اء، ونماذج ا ب انات، وتعق   ا شبكات، والأمان، والخصو 

 ا تمكين، وك ف   محاكاة واختبا  مفهوم إنترنت الأش اء

 
 

L60304141  (0-3)3 مقدمة في الأمن السيبراني 

 المحافظ  على المعلومات ا س براني و ائل لأمن  المعلومات  و ا ته ي اتادا ة المخاطر في أمن ،ا تخط ط لحماي  المعلومات، مق م  في الأمن ا س براني

 

L60304242  (1-2)3 تشريعات الأمن السيبراني مبادئ و 

 

 ا قانون الأ دني  لجرائم الإ كترون   . ا هجوم ا س براني, أ ا  ات حماي  ا ب انات وقواع  ا ب انات, أمن ا شبكات, ا تشفير, الجريم  الإ كترون  ,

  

 

L60304281  (0-2)2 أمن الحوسبة السحابية وإنترنت الأشياء 

 ب  ا سحاب  , إدا ة الحو ب  ا سحاب  , المبادئ الأ ا     لحو ب  ا سحاب  , عما ة وتصم م الحو ب  ا سحاب  , نماذج نشر وطلاق ا سحاب , نماذج خ مات الحو 

 الحو ب  ا سحاب  , أمن الحو ب  ا سحاب  .

 

L60304151  (1-1)2 اساسيات الشبكات 

 ا شبكات المحل  ،ا بروتوكولات،ا شبكات ا ترا ل و أجهزةو ائط ،ترا ل ا ب انات،المفتوح ا ب انات ،ا نظامالحا وب وترا ل ، أ ا  ات شبكات

L60304152  اقبتها  (4-0)2 تصميم الشبكات ومر

وك ف   إنشاء شبك  بس ط  من جهازين، مع ا تحقق من الاتصال عبر  CISCO PACKET TRACERبناء وإدا ة ا شبكات بشكل عملي، ح ث يب أ با تعرف على واجه  

ping  وا تخ ام وضعSIMULATION  لمتابع  ت فقPDU يت  ج المساق  تعل م ك ف   إنشاء شبك  محل   با تخ ام كل من .Hub وSwitch ثم ينتقل إلى  بط ا شبكات ،

. كما يغطي المساق الجانب المتق م  لضبط عبر إع ادات ا راوتر با تخ ام الأوامر، Routerمن  3و Routerمن  2في  ينا يوهات تتضمن  Routerالأو ع با تخ ام 

 وضبط إع اداتها على ا راوتر،  Server و. Switchوضبط إع اداتها على  vlansبالإضاف  إلى إنشاء 
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L60304261  البرمجة بلغةc# 1(1-0) 

، بالإضاف  إلى ا تعامل مع Casting، وComments. ا تخ ام ا عمل ات الحساب  ، bool, وint ,float ,double ,char ,string، أنواع ا ب انات مثل  الأ ا     المها ات

، مع فهم ا تخ ام for ,while ,do while، وif ,else ,switch)(. ه اكل ا تحكم الأ ا    كـConsole.ReadLine)( وConsole.WriteLineالم خلات والمخرجات با تخ ام 

break وcontinue كما يتم ا تركيز على تنظ م ا كود عبر .Functions  مع ا تخ امParameters ,Returnو ,void وأخيرًا، يتم تناول ه اكل ا ب انات مثل ،Array 

 (.2Dوالمصفوفات ثنائ   الأبعاد )

 

L60304263  مختبر البرمجة بلغةc# 2(0-4) 

 من فهم أنواع ا ب انات مثل Visual Studio# إلى تعل م ا طا ب المها ات الأ ا    عبر برنامج Cيه ف مساق ا برمج  بلغ  
ً
. bool, وint ,float ,double ,char ,string، ب ءا

)( Console.WriteLine، بالإضاف  إلى ا تعامل مع الم خلات والمخرجات با تخ ام Casting، وCommentsيتعلم ا طلاب ك ف   ا تخ ام ا عمل ات الحساب  ، 

مع ا تخ ام  continue  .Functionsو break، مع فهم ا تخ ام for ,while ,do while، وif ,else ,switch)(.  ه اكل ا تحكم الأ ا    كـConsole.ReadLineو

Parameters ,Returnو ,voidناول ه اكل ا ب انات مثل ، وأخيرًا، يتم تArray ( 2والمصفوفات ثنائ   الأبعادD.) 

L60304262  (0-2)2 تراكيب بيانات 

،. (Hash Tables) ، وج اول ا تجزئ (Graphs) ، ا ر وم ا ب ان  (Trees) ، الأشجا (Queues) ، ا طوابير(Stacks) المك  ات و يعرض تصم م الخوا زم ات ا فعا  ، . 

 . على تصم م وتحل ل الخوا زم ات المتعلق  با بحث، ا فرز، ا تشفيركما  يركز 

L60304264  (2-0)1 مختبر تراكيب البيانات 

، (Graphs) ، ا ر وم ا ب ان  (Trees) ، الأشجا (Queues) ، ا طوابير(Stacks) مثل المك  ات تطب ق ا عملي  تطب ق المفاه م المتق م  في ه اكل ا ب انات والخوا زم ات 

، وك ف   اخت ا  ا ترك ب المنا ب لمشكلات أمن   مع ن . كما  يركز على تصم م وتحل ل الخوا زم ات المتعلق  با بحث، ا فرز، (Hash Tables) وج اول ا تجزئ 

 ا تشفير، وتحل ل ا ب انات الأمن   ا كبيرة.

L60304161   اقع  (4-0)2 1تصميم المو

 JavaScriptو  CSS3.، وتنس ق مظهرها وإضفاء الجاذب   عليها با تخ ام HTML5ه كل ا صفحات با تخ ام المتعلق  بناء  الإ كترونيتطب ق مفاه م صناع  الموقع 

introduction  

 

L60304162  اقع  (4-0)2 2تصميم المو

 PHPا تخ ام  غ   و  java scriptبا تخ ام  تطوير تطب قات ا ويب ا كامل  من جانب الخادم. المتعلق  بجانب الخادم   الإ كترونيتطب ق مفاه م صناع  الموقع 

 .(  تخزين وا ترجاع ا ب اناتDatabasesلمعالج  ا ب انات و قواع  ا ب انات )

L60304282  (0-2)2 مقدمة في قواعد البيانات 

الى تصم م ونمذج  ا ب انات ا علائق  . كما ان ا طا ب   كتسب المعرف  المطلوب   وصف قواع  ا ب انات وخصائصها  بالإضاف نظم قواع  ا ب انات  أ ا  ات

، ت، تقن ات ا فهر   وا تخزينوقواع ها.  يشتمل هذا المساق على المواض ع ا تا   : تخزين ا ب انات، تنظ م الملفات ا رئيس  ، نمذج  ا ب انات، تصم م قواع  ا ب انا

 .SQLتصم م قواع  ا ب انات ا علائق  ، ا نماذج، ا تقا ير، الا تعلامات،  غ  الا تعلام 

L60304284  (2-0)1 مختبر مقدمة في  قواعد البيانات 
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بما في ذ ك   لتلاعب با ب انات. DML، وأوامر  DDLيب أ المقر  بتعريف ا طلاب بأوامر  .SQLتزوي  ا طلاب بالخبرة ا عمل   في ا تعامل مع قواع  ا ب انات با تخ ام  غ  

 GROUP BY بناء ا تعلامات فعا  .   (Operators) ، ودوال الأحرف، ودوال ا تا يخ، ب المشغلين(AGGREGATE FUNCTION) ا  وال ا رقم  ، ودوال ا تجم ع

 بتعم ق فهم ا طلاب  سلام  ا ب انات من خلال تطب ق مختلف أنواع ا ق ود  ترت بها. يُختتم هذا الجزء من المقر   ORDER BY تجم ع ا ب انات، وجمل   HAVINGو

(Constraints)، 

L60304283  (0-2)2 مقدمة في نظم التشغيل 

ا نظامين )مثل إدا ة  يتعرف ا طلاب على المكونات الأ ا     كلا  .Linux و Windowsمبادئ عمل نظم ا تشغ ل، مع تركيز خا ا صل  بـالأمن ا س براني في بيئات 

 ، وعزل ا عمل ات(Privilege Management) ، إدا ة ا صلاح ات(Access Control) ا عمل ات، ا ذاكرة، نظام الملفات، والإدخال/الإخراج(، آ  ات ا تحكم با وصول 

(Process Isolation) في كل من Windows و Linux.  

L60304265  (1-1)2 1الختراق الأخلاقي 

)ا بصم  والا تطلاع(، ، ينتقل ا طا ب  ,Footprinting and Reconnaissance   ن كس ،وأ ا  ات ا شبكات )ا بروتوكولات ( شامل  في عا م الاختراق الأخلاقي، مق م 

المزي  من ا تفاص ل ا  ق ق . يتعمق )ا تع اد( لا تخراج  Enumeration)مسح ا شبكات(  تح ي  الأجهزة والخ مات ا نشط ، ثم إلى  Scanning Networksإلى مرحل  

غطي المادة موضوع  System Hackingالمساق في ك ف   تنف ذ 
ُ
 .)ا برمج ات الخبيث ( Malware)اختراق الأنظم ( وا تغلال نقاط ا ضعف. أخيرًا، ت

 

L60304267 (2-0)1 1الأخلاقي  مختبر الختراق 

 وتكسير كلمات المرو  (Brute-force) هجمات ا قوة ا غاشم ،  nmap،  (VMs) وتثب ت الأجهزة الافتراض   ،Kali Linux يتعامل ا طلاب بشكل مباشر مع بيئ  

(Password cracking) وهجمات ا قاموس (Dictionary attacks) ، أداةWireshark ، 

L60304266  (0-2)2 2الختراق الأخلاقي 

نقاط ا ضعف في هجمات ا شبكات وا ب انات مثل هجمات حجب الخ م  واختطاف الجلسات، إلى جانب اختراق ا شبكات ا لا لك  . ا ثغرات الأمن    لتطب قات،  

. اختراق خوادم ا ويب وأنظم  ا تشغ ل المختلف  . ، ا برمج ات الخبيث  وأنظم  الاختراق مثل أحصن  SQLتطب قات ا ويب، تقن ات كسر كلمات المرو ، وهجمات حقن 

 طروادة، ا فيرو ات، 

 

L60304268  (2-0)1 2مختبر الختراق   الأخلاقي 

ل ا ثغرات في تطب ق هجمات حجب الخ م  واختطاف الجلسات، إلى جانب اختراق ا شبكات ا لا لك   وا ته اف خوادم ا ويب وأنظم    نكس. كما يُما س ا تغلا

 أحصن  طروادة وا فيرو ات. مثل وكسر كلمات المرو ، برمج ات الخبيث   SQLتطب قات ا ويب عبر هجمات حقن 

 

L60304272  (2-0)1 مختبر تحقيقات الأدلة الرقمية 

(, ك ف   الحصول على نسخ  من الأد   دون تع يل Case Study during the classد ا   حا   أثناء المحاضرة )، FTKكز هذا المختبر با تخ ام أدوات متخصص  مثل ير 

 How to write a, ك ف   كتاب  تقرير فني وإد اج جم ع الأح اث )FTK(, ا ت  ب على ك ف   قراءة ب انات الأد   با تخ ام أداة Write Blockerبا تخ ام مانع ا كتاب  )

technical report and list all events.) 

 

L60304274  (1-2)3 تحقيقات الأدلة الرقمية 



 جامعة البلقاء التطبيقية

 التعليم التقني
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 Computer(, أ ا  ات الحا وب  لمحققين ا رقم ين )Digital Evidence in the Courtroomقاع  المحكم  )(, الأد   ا رقم   في Digital Forensicsا تحري ا رقمي )

Basics for Digital Investigators( تطب ق علم ا تحق ق الجنائي على أجهزة الحا وب ,)Applying Forensic Science to Computers   الاختراقات الحا وب ,)

(Computer Intrusions(   المطا دة الإ كترون ,)Cyberstalking.) 

 

L60304284 (2-0)2 مشروع تطبيقي 

 ينتهي بعمل متكامل خلال ا فصل ا   اس ي ا رابع مشروع تطب قي في أح  المجالات المعرف   الأ ا     لتخصص

L60304291  (140-0)3 1الممارسة المهنية 

 ا شركات والمنشآت  ذات ا علاق  بموجب اتفاق ات ومذكرات تفاهم.مجال الأمن ا س براني في ا ت  يب ا عملي في 

L60304292  (140-0)3 2الممارسة المهنية 

 مجال الأمن ا س براني في ا شركات والمنشآت ذات ا علاق  بموجب اتفاق ات ومذكرات تفاهم.ا ت  يب ا عملي في 

 

 

 

 

 

 

 

 


